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1 Einfiihrung

Diese Arbeit beschiftigt sich mit der Moglichkeit, Programme in der Programmiersprache
Java mit dem Verifikationswerkzeug Isabelle zu verifizieren. Das heiflt in diesem Fall, dafl
ein Weg aufgezeigt wird, wie sich Java-Programme in der Logik des Verifikationswerk-
zeugs Isabelle modellieren lassen, mit dem Ziel, einen Typkorrektheitsbeweis fiir Java mit
Isabelle durchfithren zu konnen. Es gilt also unter anderem, die abstrakte Syntax, die Se-
mantik und das Typsystem von Java in einer Higher-Order-Logic (HOL), wie sie Isabelle
verwendet, zu formalisieren. Ferner sollen die Abhéngigkeiten gezeigt werden, die fiir die
Typkorrektheit von Java erforderlich sind, so dafl ein Beweis der Typkorrektheit direkt
moglich ist. An dieser Stelle kann nicht die komplette Sprache Java behandelt werden, da
diese sehr méchtig und umfangreich ist, so dal eine Beschrankung des Sprachumfangs von
Java bei der Modellierung vorgenommen wird. Bei den Notationen wird kein vollstéandiges
und lauffihiges Verifikationsskript fiir Isabelle angegeben, vielmehr werden die Abhéngig-
keiten und Theoreme formal innerhalb der HOL notiert, so dafl man sie jederzeit in die
Syntax eines Verifikationsskriptes {ibertragen kann.

2 Isabelle - eine kurze Einfiihrung

Im Rahmen dieses Seminars wurde das Verifikationswerkzeug Isabelle bereits vorgestellt.
Daher sei im folgenden Abschnitt lediglich ein kurzer Uberblick iiber die Modellierung
mit der HOL in Isabelle gegeben. Dabei werden vor allem diejenigen Bereiche betrachtet,
die im weiteren Verlauf dieser Arbeit von Relevanz sind.

Isabelle arbeitet auf einer higher-order-logic (HOL). Bei nidherer Betrachtung kann man
die Skriptsprache von Isabelle als eine Kombination aus funktionaler und logikbasier-
ter Programmierung beschreiben. Thr Typkonzept ist dhnlich dem der funktionalen Pro-
grammiersprache Haskell. Dabei sind auch rekursive Datentypen und Funktionen, sowie
induktiv definierte Mengen moglich.

Fiir die Formalisierung von Java sind einige vordefinierte Konstrukte notwendig. Die wich-
tigsten sind hier noch einmal in Kiirze zusammengetragen.

2.1 Kartesisches Produkt

Wichtig fiir die Formalisierung ist das kartesische Produkt. Der Typ des kartesischen
Produktes von 71 und 75 wird mit 7; X 75 bezeichnet. Ferner sind die folgenden beiden
Funktionen fst und snd zur Projektion definiert:

fst &= axf—a
snd = axf—[

Sie liefern das erste bzw. das zweite Element des kartesischen Produktes.
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2.2 Listen

Die HOL von Isabelle bietet auch eine Datenstruktur zur Darstellung von Listen an. Eine
Liste ist dabei wie folgt als rekursiver Datentyp definiert:

datatype alist = Nil | Cons a (« list)

Hierbei ist « ein beliebiger Typ. Fiir die Darstellung von Nil kann auch der Ausdruck []
verwendet werden. Auerdem kann man statt des Konstruktors Cons alternativ auch den
Infixoperator # nutzen. Ferner sind fiir die Java-Formalisierung auf Listen die folgenden
Listenfunktionen interessant:

app :: «alist — alist — « list
length = «alist — nat
set 1 alist — a set
map = (a— ) — alist — [ list

zip = alist — B list — (a x §)list
nodups :: « list — bool

nth :: «list — nat — «

Die Funktion app héngt an eine bestehende Liste eine andere Liste an. Dabei kann alter-
nativ der Infixoperator @ gewilt werden. length liefert die Lénge einer Liste, set wandelt
eine Liste in eine Menge gleichen Typs. Die Funktion map wendet eine Funktion auf jedes
Element einer Liste an, zip fiigt zwei Listen paarweise zusammen, nodups liefert den Wert
true, falls keine doppelten Elemente in einer Liste enthalten sind und nth liefert das n-te
Element einer Liste.

2.3 Optionale Werte
Fiir die Modellierung von optionalen Werten ist der folgende Datentyp definiert:
datatype a option = None | Some «

Zusétzlich ist die Funktion the definiert, die als Selektor fiir den Datentyp « option fun-
giert.

consts the :: a option — «
primrec the (Some z) = x
the (None) =,

[], bezeichnet dabei einen beliebigen Wert, der abhéingig vom Typ « ist.

2.4 Mappings

Mappings sind partielle Funktionen, mit denen man entscheiden kann, ob ein Eintrag
definiert ist oder nicht. Dazu ist zunéchst der folgende Typ definiert:

types a~ 3 =a— [ option



Mogliche Anwendungen sind z.B. Symboltabellen, in denen Namen mit anderen Informa-
tionen verkniipft sind. Fiir den Umgang mit den Mappings stehen die folgenden Funktio-
nen zur Verfiigung:

e empty v~ (3
empty = A\k.None
So wird das leere Mapping dargestellt.

e (L )ifaw—p)—a—f—(awp)
m(z +— y) = Ak.if k = x then (Some y) else (m k)
Fiir ein Mapping m wird eine Ersetzung des Eintrags fiir einen Schliissel = vorge-
nomimen.

o _b_:(a~pf)—=(a~f)— (a~pf)
s@t= Ak.caset k of None — sk | Some y — Some y
Mit diesem Operator wird ein Mapping s durch ein Mapping ¢ iiberschrieben. D.h.
erst wenn sich kein Eintrag fiir einen Schliissel £ im Mapping ¢ findet, wird nach
einem entsprechenden Eintrag im Mapping s gesucht.

e map._of :: (a ~ B)list — (a ~ f3)
map_of [| = empty

map-of ((, y)#1) = (map_of 1)(z > y)
Hier wird eine Assoziationsliste in ein Mapping iiberfiihrt.

o ([—]):(a~ ) — alist — Blist — (a~ [3)
m([] [=] 1)) =m
m(a#as [—] b#bs) = m(a — b)(as[—]bs)

Fiir ein Mapping m wird eine Liste von Ersetzungen vorgenommen.

3 Die Formalisierung von Java

Die Programmiersprache Java ist eine méchtige Programmiersprache mit einem groflen
Sprachumfang. Eine vollstindige Formalisierung der gesamten Sprache wiirde iiber den
Rahmen dieser Arbeit hinausgehen. Daher ist es sinnvoll, sich auf eine Teilmenge von
Java zu beschrénken, um die Grundkonzepte zu verdeutlichen. Es werden daher nicht alle
Feinheiten der Sprache formal ausgearbeitet. Bei der folgenden Formalisierung wird eine
formale Darstellung als Datentypen der von Isabelle verwendeten HOL gew&hlt.

3.1 Java-Programm

Ein Java-Programm besteht aus einer Reihe von Klassen. Man kann auch sagen, dafl ein
Java-Programm durch eine Liste von Klassendeklarationen reprasentiert wird. Eine solche
Liste kann man nun modellieren. Formal schreibt man:

types prog = cdecl list
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Interfaces werden bei dieser Formalisierung nicht betrachtet. Ein moglicher Ansatz ist,
ein Java-Programm als kartesisches Produkt aus einer Liste von Klassen und einer Liste
von Interfaces zu beschreiben. In diesem Fall mufl bei den weiteren Formalisierungen
immer darauf geachtet werden, dafl aus jedem Interface auch jede deklarierte Methode
implementiert wird. Auflerdem sind dann weitere Abhéngigkeiten zu priifen.

Eine Klasse selbst besteht aus einem 4-Tupel. Zur Klasse gehort ein Klassenname, eine
tibergeordnete Klasse (Superklasse) und die Feld- und Methodendeklarationen. Da Feld-
und Methodendeklarationen nicht auf jeweils eine Deklaration beschréankt sind, wird auch
hier als Reprisentation eine Liste gewéhlt. Formal ergibt sich fiir eine Klassendeklaration
folgende Signatur:

types cdecl = cname x cname option X fdecl list x mdecl list

Die Angabe der iibergeordneten Klasse ist optional, da es auch eine absolut tibergeordnete
Klasse Object gibt, die keine Superklasse hat und auch modellierbar sein soll.

Eine Felddeklaration ist wiederum zusammengesetzt aus einem Namen und einem Typ. Ei-
ne Methodendeklaration ist etwas komplexer und setzt sich aus dem Namen der Methode,
einer Liste von Parametern, einem Riickgabewert und dem Methodenrumpf zusammen.
Formal ergibt sich:

types fdecl = vname x ty
types mdecl = (mname x ty list) X ty x mbody

Auf die Modellierung der Klassen-, Feld- und Methodennamen wird hier nicht weiter
eingegangen.

Der Methodenrumpf besteht aus einem 3-Tupel. Es wird optional eine Liste von lokalen
Variablen angegeben, die Statements und ein Ausdruck fiir die Riickgabe sind auf jeden
Fall anzugeben. Beim Riickgabewert ist zu beachten, dafl unsere Java-Vereinfachung keine
return-Anweisung enthélt. Der Riickgabewert wird also iiber einen Ausdruck im dritten
Element des Tupels geliefert und wiirde im Quelltext einfach dieser Riickgabevariable
zugeschrieben. Formal geschrieben sieht das dann wie folgt aus:

types mbody = (vname X ty)list x stmt x expr

In diesem Modell ist der Sprachumfang von Java beschrankt auf Ausdriicke, eine Folge
von Statements, if-Anweisungen und while-Schleifen. In der Logik von Isabelle kann man
fiir ein Statement einen rekursiven Datentyp deklarieren, der &hnlich einer Grammatik
notiert wird:

datatype stmt = Skip

| expr

| stmt; stmt
| if (expr) stmt else stmt
|

while (expr) stmt
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Skip hat dabei dieselbe Bedeutung, wie das € einer Grammatik.

Ein Ausdruck besteht in der hier eingeschrankten Version von Java aus Literalen, lokalen
Variablen (schreibend und lesend) und expliziten Typzuweisungen (type casts). Auflerdem
miissen objekt-orientierte Figenschaften, wie Klasseninstanziierung, Feldzugriffe (lesend
und schreibend), sowie Methodenaufrufe berticksichtigt werden.

datatype expr = This
new cname
(ty) expr
val

|

|

|

|  wvname
| wvname = expr

| {cname}expr.vname

| {cname}exproname = expr
|

expr.mname({ty list}expr list)

This ist der Ausdruck fiir die Adresse der eigenen Klasse. Es ist zu beachten, dafi an
dieser Stelle Teile mitmodelliert wurden, die erst vom Compiler bei der Typiiberpriifung
erzeugt werden. Es handelt sich um die Ausdriicke in geschweiften Klammern (type anno-
tations). Die Angaben werden in Java fiir die Handhabung der Methodeniiberladung und
das Binden von Feldern an eine Klasse benotigt. Wenn mit diesem Modell ein konkreter
Java-Quelltext dargestellt werden soll, liegen die vom Compiler berechneten Informatio-
nen nicht vor und miissen manuell bei der Modellierung mit angegeben werden.

Es bleiben noch Werte und Typen zu modellieren. Das hier betrachtete Modell soll mit
fiinf Typen auskommen. Arrays werden nicht betrachtet. Es ist aber moglich, das Modell
um Referenztypen zu erweitern, die dann auch Array-Konstruktionen zulassen. Bei den
Basistypen beschrinkt sich das Modell auf die Typen Integer und Boolean.

datatype ty = void
boolean
int

NT

Class cname

void ist dabei zur Modellierung des nicht vorhandenen Riickgabewertes von Methoden, die
mit dem Modifier void deklariert sind, gedacht; NT ist ein Nulltyp, d.h. jede Nullreferenz
ist vom Typ NT. Variablen der oben angefiihrten Typen kénnen folgende Werte annehmen:

datatype val = Unit
|  Bool bool
| Intg int

| Null

| Addr loc
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Hier ist loc die Angabe einer Speicheradresse. Jeder Wert hat einen Standardwert, der
je nach Typ vorgegeben ist. Es ist die Methode defaultval deklariert, die diese Standard-
werte liefert. Ferner ist eine Methode typeof deklariert, die den entsprechenden Typ eines
Ausdrucks liefert.

primrec defaultval void = Unit
defaultval boolean = Bool False
defaultval int = Intg0
defaultval NT = Null

defaultval (Class C) = Null

primrec typeof dt Unit = Some void
typeof dt (Boolb) = Some boolean
typeof dt (Intgi) = Some int
typeof dt Null = Some NT

typeof dt (Addra) = dta

Hierbei ist dt ein Argument vom Typ (loc — ty option). Es wird spéter noch benétigt,
um die Existenz und den Typ bzw. den Klassentyp von Objekten auf einem Heap (vgl.
Kap. 3.4) zu bestimmen.

Ferner seien noch zwei Look-Up-Funktionen angegeben, die im weiteren Verlauf benttigt
werden:

e method :: prog X cname — ((mname X ty list) ~» cname X ty x mbody)
Diese Funktion liefert ein optionales 3-Tupel fiir eine Methode mit den gesuchten Ei-
genschaften (mname x ty list) bestehend aus dem Klassennamen der Klasse, in dem
die Methode deklariert wird, dem Typ des Riickgabewertes der Methode und dem
Methodenrumpf. Dabei wird in dem Programm von der gegebenen Klasse aus in der
Vererbungshierachie aufwérts gesucht. Ein Ergebnis ist also entweder Some(D, T’ b),
d.h. die Methode mit der gesuchten Signatur ist in einer Klasse D deklariert, hat
den Riickgabetyp T und den Rumpf b, oder das Ergebnis ist None, d.h es wurde
keine Methode gefunden. Die Funktion arbeitet rekursiv, d.h. sie steigt solange in
der Hierachie weiter in die Superklassen aufwirts, bis ein Ergebnis gefunden wird
oder ein weiterer Aufstieg nicht moglich ist, die Klasse Object demnach erreicht ist.

e fields :: prog x cname — ((vname x cname) X ty)list
Diese Funktion arbeitet dhnlich wie die Funktion method. Hier wird eine Liste mit
2-Tupel zuriickgegeben, die von einer Klasse aus in der Hierachie aufsteigend alle
Felder mit ihrem Typ und ihrer deklarierenden Klasse auflistet.

3.2 Das Typsystem von Java

Ein weiterer Schwerpunkt der Modellierung ist das Typsystem von Java. Dabei werden
insbesondere Unterklassenrelationen und Regeln fiir die korrekte Typung betrachtet.
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3.2.1 Typrelationen

Ein Java-Programm (im folgenden auch kurz mit I bezeichnet) besteht aus Klassen und
deren Unterklassen. Zwischen diesen Klassen bestehen eindeutige Beziehungen. Um die
Beziehungen zwischen den Klassen zu formalisieren, sei folgende Definition eingefiihrt:

subclass I' = {(C, D) | 3r (C,Some D, r) € set I'}

subclass T' ist die Menge aller Klassenpaare, bei denen das erste Element eine direkte
Unterklasse des zweiten Elementes ist. Darauf aufbauend kann man nun folgende Unter-
klassenrelation definieren:

I'EC <¢ D= (C,D) € (subclass I')*

Hiermit wird der Sachverhalt beschrieben, dafl C' eine Unterklasse von D innerhalb des
Programms I ist.

Basierend auf dieser Unterklassenrelation, kann man nun eine erweiterte Relation I' = S <
T definieren, die allgemein auf Typen gilt und aussagt, daf iiberall dort, wo ein Ausdruck
vom Typ T erwartet wird, auch ein Ausdruck vom Typ S stehen kann. Die Definition der
Relation ist induktiv:

e dort, wo ein Ausdruck vom Typ T erwartet wird, kann trivialerweise auch ein Aus-
druck vom Typ 7' stehen:

re=7<T

e dort, wo ein Typ der Form Class C' erwartet wird, darf auch der Nullpointer stehen:

I'=NT < Class C'

e dort, wo ein Typ der Form Class D erwartet wird, darf aufgrund der Vererbungs-
beziehung dann ein Typ der Form Class C' stehen, wenn C' eine Unterklasse von D

1st:
I'-C <¢cD

I' = Class C < Class D

Dies ist erlaubt, weil die Klasse C' die Klasse D bei der Vererbung allenfalls verfei-
nert, zumindest bleiben die Eigenschaften der Klasse D bei der Vererbung erhalten.

3.2.2 Regeln fiir korrekte Typung

Fiir eine korrekte Typung mufl man sich iiberlegen, wann ein Statement bzw. ein Aus-
druck wohlgeformt, also auch korrekt ist. Dazu sei zunéchst der Begriff einer Umgebung
eingefiihrt. Eine Umgebung ist ein 2-Tupel bestehend aus dem Programm und die Typ-
bindung der lokalen Variablen der Umgebung.
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Eine korrekte Typung zeigt das folgende Beispiel:

EF e ::boolean EtF sy
E F while (e) s/

Diese Regel beschreibt die Typabhéangigkeit fiir eine while-Schleife. Wenn in der Umge-
bung F ein Ausdruck e vom Typ boolean ist und zugleich in derselben Umgebung ein
Statement s korrekt ist, dann ist auch die while-Schleife in der gegebenen Form korrekt,
andernfalls liegt ein Fehler vor. Nach diesem Schema 148t sich auch die if-Anweisung be-
schreiben. Eine Erweiterung auf den case-Ausdruck oder die do-while-Schleife ist moglich,
soll aber aufgrund der getroffenen Einschrinkungen nicht weiter betrachtet werden.

Etwas komplexer ist die Betrachtung der Typung beim Zugriff auf ein Feld und beim
Aufruf von Methoden. Zunéchst sei hier der Feldzugriff formalisiert:

EFa::Class D
field (fst E, D) fn = Some(C, fT)
Er{C}a.fn: fT

Hierzu wird die Hilfsfunktion field verwendet. Diese ist wie folgt deklariert:

field = map_of o (map(A((fn, fd), ft).(fn, (fd, ft)))) o fields

Mit dieser Hilfsfunktion erkennt man, daf§ der Ausdruck field (fst £, D) fn fiir einen
gesuchten Feldnamen fn einen optionalen Wert liefert, der Auskunft gibt, ob und in
welcher Klasse ein Feld mit Namen fn deklariert ist und welchen Typ das Feld hat. Ein
Feldzugriff ist somit typkorrekt, wenn innerhalb einer Umgebung ein Ausdruck a vom
Typ Class D ist und gleichzeitig ein Feld fn existiert, welches in einer Klasse C' deklariert
ist und den Typ f7T hat. Dann hat ndmlich auch der Zugriff aus dem Ausdruck a aus auf
das Feld fn der Klasse C' den Typ fT. Gleichzeitig ist auch klar, dafl D eine Unterklasse
von C' sein muf3.

Fiir einen Methodenaufruf ergibt sich folgende Regel:

EFe::Class C E & ps[:|pT's
max_spec (fst E) C' (mn,pT's) = {((,rT), fpTs)}
Etemn({fpTs}ps)::rT

In der angegebenen Formel ist ps die Liste der Ausdriicke, die einer Methode als Pa-
rameter iibergeben werden sollen. Ferner ist pT's die Liste der Typen dieser Parameter.
Auflerdem ist e ein Ausdruck vom Typ Class C'. Die Funktion max_spec erzeugt nun eine
Menge. Diese Menge enthélt ausgehend von der Referenzklasse C' im Programm zunéchst
alle Methoden, die dem Methodennamen mn entsprechen, einen Riickgabetyp r1' ha-
ben und deren Parameterliste der geforderten Parameterliste entspricht, d.h. alle in der
aktuellen Umgebung zu den gegebenen Konditionen prinzipiell ausfithrbaren Methoden.
Zusitzliche Bedingung ist jedoch, dafl bei mehreren gleichen Methoden nur die Methoden
der untersten Hierachiestufe genommen werden, da diese die speziellsten Methoden sind.
Die Funktion max_spec liefert also die Menge der ”genausten” ausfithrbaren Methoden fiir
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einen Referenztyp C. fpT's ist dann die Parameterliste der speziellsten Methode. Diese
Parameterliste kann von der Liste der Typen, die iibergeben werden sollen, abweichen,
da in der Parameterliste auch Obertypen der Typen, die der Methode iibergeben werden
sollen, erlaubt sind. Formal gilt zwischen pT's und fpT'S die Beziehung:

length pT's = length fpTs A (V(T,T') € zippTs fpTs:T T < T')

Wenn die Menge der speziellsten Methoden nun genau einelementig ist, dann ist der
Methodenaufruf typkorrekt, da die Typzuweisung eindeutig ist, ndmlich mit dem Riick-
gabetyp rT dieser Methode.

3.3 Wohldefiniertheit von Java-Programmen

Beim Kompilieren eines Programms fiihrt der Compiler eine Reihe von Priifungen durch,
unter anderem wird das Programm auf Wohldefiniertheit iiberpriift. Mit den bis jetzt vor-
genommenen Modellierungen ist es nun moglich, auch die Definition der Wohldefiniertheit
von Programmen, Klassen und Methoden formal zu beschreiben.

Ein Java-Programm ist wohldefiniert, wenn es eine absolute Superklasse Object besitzt,
alle enthaltenen Klassendeklarationen wohldefiniert sind und keine Klasse doppelt vor-
kommt. Formal:

wf_progI' = (Object, (None, _, _)) € set ' A
Ve esetI': wf_cdecl ' ¢ A
nodups(map fst I')

Eine Klassendeklaration wiederum ist wohldefiniert, wenn alle Typen der Felddeklaration
erlaubt sind, kein Feld doppelt deklariert ist, alle Methodendeklarationen wohldefiniert
sind, keine Methode doppelt deklariert ist und eine Superklasse vorhanden ist. Eine Aus-
nahme bildet die Klasse Object, bei der keine Superklasse vorhanden sein darf. Aulerdem
muf fiir die Vererbung noch gelten, dafl die Superklasse auch Bestandteil des Programms
ist und daf} sie ferner nicht auch eine Unterklasse ist. Fiir den Fall, dafl eine Metho-
de eine Methode der Superklasse iiberschreibt, mufl der Riickgabetyp ein Untertyp des
Riickgabetyps der iiberschriebenen Superklassenmethode sein. Formal:

wf_cdecl I (C, sc, fs,ms) = (V(,,T) €set fs: istype ' T) A
nodups(map fst fs) A
(Vm € set ms : wf_mdecl T' C'm) A
nodups(map fst ms) A
case sc of
None — (' = 0bject
| Some D — D € set(map fst ')A
(' D =¢ C)A
V(sg,T,.) € set ms,VT":
method(I", D)sg = Some(_, 7", )
— I'ET =T
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Dabei bezeichnet sg die Signatur einer Methode.

Die Wohldefiniertheit einer Methodendeklaration ist genau dann gegeben, wenn sowohl
die Methode selbst, als auch ihr Kopf wohldefiniert sind. Als Hilfsfunktion ist die Funktion
is_type gegeben, die iiberpriift, ob ein Typ iiberhaupt existiert. Das ist genau dann relevant,
wenn der Typ eine Klasse sein soll.

wf_mdecl I' C' ((mn, pT's),rT,b) = wf_mhead I' (mn,pTs) rT
A wf_method T C' ((mn, pT's),rT,b)
wf_mhead I" (mn, pT's) rT" = (VT € set pT's: isitype I' T') ANis_type ' rT'
istype ' T = case T of Class C — C € set(map fst I') | - — True

Methoden werden nur innerhalb des Kontextes einer Klasse betrachtet. Fiir die Wohldefi-
niertheit einer Methode miissen in der Signatur mindestens genausoviele Parameternamen
(pns) angegeben werden, wie Typen fiir Parameter (pT's) angegeben sind. Die Namen der
Parameter und lokalen Variablen sind jeweils einmalig vergeben und kollidieren nicht
miteinander. Alle lokalen Variablen (lvars) sind korrekt getypt. AuBlerdem mufl der Me-
thodenrumpf (blk) im Kontext des Programms, der lokalen Variablen und der aktuellen
Klasse korrekt getypt sein. Der Ausdruck mit dem Riickgabewert (res) mufl vom Typ
eines Untertyps des formal fiir die Methode definierten Riickgabetyps (r7") sein. Formal:

wf_method I' C' ((mn, pT's), T, (pns, lvars, blk,res)) =
length pns = length pT's A
nodups pns A nodups(map fst lvars) A
(Vpn € set pns : map_of lvars pn = None) A
(V(vn,T) € set lvars : istype I' T') A
let £ = (I', map_of lvars(pns|[—|pT's)(this — Class C))
in EFbky N (3T :Etrres:TATET=<rT)

Im Gegensatz zu Java ist es hier nicht erforderlich, lokale Variablen explizit zu initialisie-
ren. Die operationale Semantik macht dieses beim Methodenaufruf.

3.4 Operationelle Semantik

Die Semantik sei hier als operationelle Beschreibung iiber Programmzustéinde angegeben.
Demnach besteht ein Programmzustand aus dem aktuellen Heap und den lokalen Varia-
blen. Der Heap wird aus einem Mapping von Speicheradressen auf Objekte gebildet. Die
Objekte setzen sich aus dem Klassennamen und den Instanzen der Variablen der Klasse
zusammen. Ein erweiterter Programmzustand beriicksichtigt dann auch zusétzlich noch
Ausnahmebehandlungen (in unserem Fall auf drei Basisausnahmen reduziert). Formal
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kann man dieses wie folgt angeben:

types obj = cname x (vname ~~ val)
heap = loc ~» obj
locals = vname ~~ val
state = heap X locals
xstate = xept option X state

datatype xept = NullPointer | ClassCast | OutOfMemory

Als Ubergangsregeln zwischen zwei Programmzustinden unterscheidet man zwischen drei
Formen: ein Zustand geht in einen néchsten Zustand iiber mit einem einfachen State-
ment, einem Ausdruck, der zu einem Wert ausgewertet wird, oder mit einer Liste von
Ausdriicken, die zu einer Liste von Werten ausgewertet werden. Formal:

prog = xstate —stmt — xstate
prog = xstate —expr > val — xstate
prog = wstate —expr list[~|val list — xstate

Da eine einmal auftretende Ausnahme erhalten bleibt, gilt die generelle Regel fiir Aus-
nahmen:
'+ (Some xz¢,0) — ¢ — (Some zc, o)

Dabei ist o ein Programmzustand. Fiir alle anderen Regeln setzt man voraus, daf§ der
Startzustand frei von Ausnahmen ist. Jeder weitere Zustand s; oder s, kann wiederum
eine Ausnahme beinhalten, die dann nach obiger Regel erhalten bleibt.

't (None,o) —c; —s1  I'F (None,o) —co — s9
['F (None, o) — ¢15¢0 — S

Fiir einen Programmzustand mufl ein Folgezustand berechenbar sein. Dazu gibt es eine
Reihe von Berechnungsregeln, die an dieser Stelle nicht alle aufgefiihrt werden kénnen.
Beispielhaft sei hier die Berechnungsregel fiir einen Ausdruck New C angegeben. Dieser
Ausdruck wird zu einer Adresse ausgewertet. Diese Adresse darf auf dem Heap bislang
noch keinen Eintrag haben und der Heap wird um einen Eintrag fiir diese Adresse er-
weitert. Dann folgt aus dem alten Programmzustand mit dem Ausdruck New C der neue
Programmzustand mit dem nun erweiterten Heap.

h (the_Addr a) = None
hla — Some (C,init_vars (fields (I", C')))]

h' =
'F(xz,h,l) —New C > a — (z,/,])

Dabei sind the_Addr und init_vars wie folgt definiert:

the_Addr(Addr ) = 1
init_vars map_of o map(A(n,T).((fst n), default_val T'))
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Durch die Verwendung der Methode init_var werden die Felder der neu erzeugten Klas-
se sofort mit den Standardwerten initialisiert. Eine Initialisierung durch den Benutzer
entfillt. Weitere Berechnungsregeln finden sich in der Literatur bei [NvO98].

Mit diesem vorgestellten Modell lassen sich nun in der HOL von Isabelle Java-Programme
modellieren. Dies ist zwar derzeit nur auf recht einfache Programme beschréinkt, das Mo-
dell ist aber, wie bereits angedeutet, durchaus auch erweiterbar, so daf§ auch komplexere
Programme abgebildet werden kénnen. Die Verwendbarkeit der so modellierten Program-
me wird im folgenden Kapitel an einem Beispiel erldutert.

4 Nachweis der Typkorrektheit von Java

Als Beispiel der Einsetzbarkeit des beschriebenen Modells zur Verifikation soll nun der
Nachweis der Typkorrektheit von Java betrachtet werden. Das oben beschriebene Modell
148t sich allgemein schon mit Isabelle verifizieren, ohne dafl ein konkretes Programm
anzugeben ist. Dadurch ist es nun moglich, auch eine allgemeingiiltige Aussage iiber die
Typkorrektheit der Sprache Java, bzw. hier der eingeschréankten Sprache, zu machen. Es
miissen dabei die aus der Java Sprachreferenz hergeleiteten Regeln fiir korrekte Typung
von Java-Programmen in ihrer allgemeinen Form verifiziert werden.

Dazu mufl betrachtet werden, was fiir die Typkorrektheit einer Programmiersprache gilt.
Eine Programmiersprache kann nur typkorrekt sein, wenn sie ein definiertes Typkon-
zept hat. Programmiersprachen ohne Typkonzept kénnen nicht typkorrekt sein. Ferner
ist die Typkorrektheit einer Programmiersprache genau dann erreicht, wenn ihr Typ-
konzept verhindert, dal es zu einer inkorrekten Typzuweisung (type mismatch) kommt,
d.h. der Compiler sollte beim Versuch einer fehlerhaften Zuweisung bereits einen Fehler
melden. Bei der Typkorrektheit werden Fiélle, wie die Division durch 0 oder die Nicht-
terminierung, nicht beriicksichtigt, es geht vielmehr um die syntaktisch korrekte Typung.
Bei einer objekt-orientierten Sprache wie Java muf fiir die Typkorrektheit zusétzlich gel-
ten, daf3 ein Methodenaufruf auch immer eine ausfithrbare Methode findet. Andernfalls
ist eine eindeutige Aussage nicht moglich.

Um die Typkorrektheit zu zeigen, muf eine Invariante betrachtet werden. Diese Invariante
besagt, dafl alle Werte zur Laufzeit mit ihrem deklarierten Typ iibereinstimmen. Das
beinhaltet auch, dal jeder Wert auch vom Untertyp seines deklarierten Typs sein kann.
Um diese Vorstellung zu priifen, geht man schrittweise vor. Zunéchst werden einzelne
Werte gepriift, dann weitet man die Betrachtung auf die Mappings der Werte aus, um
schlieBlich einen ganzen Zustand auf Ubereinstimmung mit einer Typumgebung zu priifen.
Die Ubereinstimmungspriifung hat die folgende Form:

prog, heap F wal ::< ty
prog, heap (G~ val)[::<](G ~ ty)
state ::< env
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Auflerdem sind hierfiir die folgenden Definitionen gegeben:
obj_ty o
I'htkv T
L, htoml:=X]Tm

case o of None — None | Some(C, fm) — Some C

35 : typeof (objtyoh) v =Some S A 'S <XT
VnT: Tmn=SomeT — (Jv: vmn = Some v

AT hEv=xT)

Die Invariante mufl zu jedem Zeitpunkt des Programms gelten.

Ein weiterer wichtiger Aspekt ist in einem Lemma zur Typkorrektheit gegeben. Das
Lemma beschreibt eine weitere Invariante, die ausdriickt, dafl ein Objekt wahrend der
Ausfithrung des Programms nie verloren geht und seinen Typ beibehélt. Das gilt fiir
alle Objekte, die einmal instanziiert worden sind. Vorher ist keine Aussage iiber die Ty-
pkorrektheit eines Programmes moglich. Das Lemma beriicksichtigt nicht die Garbage
Collection. Um dieses Lemma formal auszudriicken, sei die folgende Relation fiir eine
Heap-Erweiterung gegeben:

h<h'=VaC fm:a=Some(C, fm)— (Ifm': h' a=Some(C, fm'))

Auf dem erweiterten Heap h' mufl wieder ein Eintrag fiir die Adresse a, die auf ein Objekt
mit dem Klassennamen C' verweist, enthalten sein. Mit dieser Relation 148t sich nun das
Ziel des Beweises der Invariante angeben:

(C'k (z,h, 1) —c— (2,11 — h<dHK) A

(TF (z,h,l)—e=v— (0,1 — h<K) A

(C'F (z,h, 1) —es[=|vs — (2/,W,I')) — h<H)

Die Invariante wird von /Isabelle nach dem Prinzip der simultanen Regelinduktion be-
wiesen. Unabhéngig von der Art des Zustandsiibergangs mufl die Relation zwischen dem
Heap des alten und des neuen Zustands erfiillt sein. D.h. keine der drei Arten eines Zu-
standsiibergangs darf dazu fithren, dafl ein Objekt vom Heap entfernt wird oder seinen
Typ &ndert.

Zur Typkorrektheit mufl nun ein Hauptsatz verifiziert werden. Dieser Satz sagt aus, dafl
es fiir wohldefinierte Programme bei der Ausfiihrung von typkorrekten Statements und
der Auswertung von Ausdriicken eine Ubereinstimmung der dabei verwendeten Typen
mit den jeweils deklarierten Typen gibt.

wf progI' — (I'F (z,h,l) —c — (', W,I') —
VIT : (k1) == (0,IT) —
(C,IT) b ¢ / —
(W, 1) == (T,1T))
[

AN TF(z,hl)—e>=v— (2, M]I)—

VIT : (k1) == (0,IT) —

i kFe: T —

(W) == (L) ANh <KW A (2" =None — I', W o =xT))
AN (T'F (z, k1) —e[~]v — (2,0, I') —

VIT : (h,l) == (T,IT) —

L IT) & el[:|T —

) == (TAT) AR < WA

/
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Dabei ist die Funktion list_all wie folgt definiert:
list_all P xs ys = (length xs = length ys) A (V(z,y) € zipxsys: Pz y)

Um diesen Hauptsatz etwas lesbarer zu gestalten, konnen die drei Teile des Satzes um-
formuliert werden. Das Beweisziel des ersten Teils, in dem Zustandsiibergénge durch
Ausfiihren eines Statements betrachtet werden, kann dann wie folgt formuliert werden:

wf_prog I’

E = (T,IT)

Etcy

L' (Lhl)—c— (,n10)
(h,l) ==X E

— (W)= E N RSN

> > > >

Im Kontext eines wohldefinierten Programms geht ein Zustand unter Ausfiithrung eines
wohldefinierten Statements in einen Folgezustand iiber, der wiederum typkonform zur
betrachteten Umgebung ist.

Auch der zweite Teil, in dem Zustandsiibergénge durch Auswertung von Ausdriicken zu
Werten betrachtet werden, 148t sich ebenfalls lesbarer formulieren:

wf_prog I’

E = (T,IT)

Ere:T

F'E( Rl —e=ax— (LR,

(h,l) ==X E

— (W) 22 EANRIN A (2 =None — T, W Fv=xT)

> > > >

Auch hier gilt, dal im Kontext eines wohldefinierten Programms ein Zustand unter Aus-
wertung eines wohldefinierten Ausdrucks zu einem Wert in einen Folgezustand iibergeht,
der wiederum typkonform zur betrachteten Umgebung ist. Zusétzlich folgt daraus unter
der Voraussetzung, dafi keine Ausnahme aufgetreten ist, dal der resultierende Wert typ-
konform zum ausgewerteten Ausdruck ist. Analog hierzu léft sich auch der verbleibende
dritte Teil des Satzes umformulieren. Dort wird statt einzelner Ausdriicke eine Folge von
Ausdriicken betrachtet.

Ein Korollar des Beweises ist, dafl beim Methodenaufruf immer eine anwendbare Methode
gefunden wird, weshalb zum Beispiel das Auftreten eines "method not understood” Fehlers
zur Laufzeit nicht moglich ist.

Um den Hauptsatz zu priifen, erfordert es weitere komplexe Hilfslemmata, die hier nicht
weiter ausgefiihrt werden. In [NvO98] werden einige der Hilfslemmata kurz angesprochen.
Isabelle weist diesen Satz ebenfalls per simultaner Regelinduktion nach. Der Induktions-
beweis besteht auf der hochsten Ebene aus 19 verschiedenen Fillen, die zu priifen sind.
Davon sind 7 Félle direkt nach Induktionsvoraussetzung zu beweisen, 4 Félle basieren auf
einfachen Lemmata und der Zustandsstruktur und 8 Fille erfordern eine umfangreiche
Argumentation tiber die charakteristischen Eigenschaften der entsprechenden Konstruk-
te. Um diesen Beweis in Isabelle tatsidchlich durchfithren zu kénnen, sind etwa 2400 Zeilen
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Skriptcode notwendig. Aus diesen Griinden wird fiir tiefere Betrachtungen des Beweises
auf die angegebene Literatur verwiesen.

Der Typkorrektheitsbeweis dient hier nur als Beispiel der Einsetzbarkeit der vorgestellten
Modellierung der Sprache Java. Auch andere Beweise sind denkbar, sofern die Ziele des
Beweises in der HOL von Isabelle formuliert werden konnen.

5 Ausblick: Moéglichkeiten der Bytecode- Verifikation

Bislang hat sich diese Arbeit auf die Moglichkeit der Verifikation von Java-Programmen,
die im Quelltext vorliegen, bzw. der Sprache Java beschrinkt. In der Praxis ist es aber
ebenso interessant, auch ein Programm zu untersuchen, welches als Bytecode vorliegt.
Zum Abschluf} soll noch ein Ausblick gegeben werden, wie man auch Bytecode verifizieren
kann.

Die Java Virtual Machine (JVM) ist die abstrakte Maschine, die den vom Compiler aus
Java Quellcode erzeugten Bytecode ausfiihrt. Da dieser Bytecode plattformunanhéngig
ist (bzw. sein soll) und vom Interpreter noch plattformabhéngig tibersetzt werden muf,
besteht der Bytecode aus assembler-dhnlichen Instruktionen, die iiber den Stack operie-
ren. Ahnlich wie die JVM die Instruktionen aus dem Bytecode zur Laufzeit ausliest und
ausfithrt, kann man diese Instruktionsfolge aus dem Bytecode auch auslesen und veri-
fizieren. Diese nun entstandene Instruktionsfolge kann in dhnlicher Weise, wie es in der
Arbeit bereits beschrieben ist, modelliert werden und mit Verifikationsskripten fiir Isabelle
verifiziert werden.

Diese Folge von Instruktionen kann man auch formal als eine Liste von Instruktionen
ansehen. Diese Instruktionen kénnen dann als Datentyp der HOL angegeben werden.
Beispielsweise ist folgende Deklaration denkbar:
datatype instr = LS load_and_store
| CO create_object
| MO manipulate_object
| CH check_object
| Ml meth_inv
| MR meth_ret
| OS op_stack
| BR branch

Auch hier werden Arrays und Interfaces nicht beriicksichtigt, das Modell ist aber in dieser
Richtung erweiterbar. Auch wurde von Typkonvertierungen Abstand genommen, da nur
ein numerischer Typ int verwendet werden soll. Bei der Benennung wurde weitestgehend
die Nomenklatur der JVM verwendet. Die genaueren Spezifikationen sind in [NipO1] und
[INOPO0O] beschrieben.

Hat man den Bytecode modelliert, mufi man noch Aussagen iiber die operationelle Se-
mantik dieser Instruktionsfolgen treffen. Diese werden, dhnlich wie bereits in Kapitel 3
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gezeigt, in analoger Weise modelliert. Auch hier werden Zusténde benoétigt, die den aktu-
ellen Heap, den Stack, die Liste der lokalen Variablen, usw. beschreiben. Auf Basis dessen
kann man auch fiir den Bytecode Typrelationen aufstellen und Regeln fiir eine korrekte
Typung bestimmter Instruktionssequenzen angeben.

Nach dieser Modellierung kann zum Beispiel ein Typkorrektheitsbeweis auch auf dem By-
tecode durchgefiihrt werden. Fiir den Bytecode gelten andere Bedingungen und Abhéngig-
keiten fiir eine Typkorrektheit, da der Bytecode nicht so viele Informationen enthélt, wie
sie das allgemeine Modell der Sprache Java fiir den Beweis hergibt. Eine Ubersicht iiber
die fiir den Typkorrektheitsbeweis notwendigen Formalisierungen und Bedingungen finden
sich in [Nip01] und [NOPOO].
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